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INTRODUCCION

En consonancia con los principios y estamentos establecidos a través de la Ley
Estatutaria 1581 del afio 2012, asi como todas las normas que la complementan y
reglamentan, Prime WS SAS., sociedad comercial con domicilioprincipal en la ciudad
de Bogot3, identificada con el Nit. No. 901457483 — 4, direccion AK 45 # 1082 —
50 PISO 6, pone en conocimiento del publico en general estemanual para fijar los
lineamientos vy las politicas que como persona juridica, tendraen cuenta frente al
tratamiento de los datos personales sobre los cuales actia en calidad de
Responsable, y de Encargado en los casos excepcionales previstos.

De esta forma, se exalta la ponderacién de derechos construccionales tales
como, el derecho a la informacion, el derecho al buen nombre, a la intimidad; el
derecho que tienen todas las personas a conocer, actualizar y rectificar la
informacién que de ellas se haya recogido en bancos de datos de entidades
publicas y privadas;entre otros de gran importancia.

Del mismo modo, reconoce y acepta que a través de los lineamientos que quedaran
aqui establecidos se desarrollaran los procedimientos inherentes a consultas,
reclamos, finalidad para la cual se utilizaran las bases de datos personales tratadas,
medidas de seguridad adoptadas y en si, todo lo relacionado

con la materia, rigiendo dichas estipulaciones al ejercicio comercial de PRIME
WS SAS., a su personal y Sucursal.
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1. DISPOSICIONES GENERALES
1.1 AMBITO DE APLICACION

El presente manual se aplicara a la sociedad comercial PRIME HOLDING S.A.S.
inclusive a sus sucursales dentro y fuera de Colombia, en el ejercicio del registro de
datos personales en forma fisica, virtual, telefénica y todos los demas utilizados
para esta recoleccion.

1.2 PRINICIPIOS

Los principios aplicados para este manual, seran los sugeridos por la Ley de
Proteccion de Datos, los cuales constituyen los parametros a seguir frente la
recoleccidén y manejo de datos personales.

1.2.1 Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a
que se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen.

1.2.2 Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

1.2.3 Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacidon, o en ausencia de mandato legal o
judicial que releve el consentimiento.

1.2.4 Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

1.2.,5 Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

1.2.6 Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
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de la presente ley y la Constitucidon. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en
la presente ley. Los datos personales, salvo la informacién publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion masiva, salvo
gue el acceso sea técnicamente controlable para brindar un conocimiento
restringido sdlo a los Titulares o terceros autorizados conforme a la presente ley.

1.2.7 Principio de seguridad: La informacion sujeta a Tratamiento por el responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

1.2.8 Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la presente ley y en los términos de la
misma.

1.3 DEFINICIONES

1.3.1 Autorizacion: Consentimiento previo, expreso e informado del titular para llevar
a cabo el tratamiento de sus datos personales.

1.3.2 Aviso de privacidad: Comunicacién verbal o escrita generada por el
responsable, dirigida al Titular para el tratamiento de sus datos personales, mediante
la cual se le informa de la existencia de las Politicas de Tratamiento de la informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

1.3.3 Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

1.3.4 Dato personal: Cualquier informacion asociada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

1.3.5 Dato privado: Son datos que por su naturaleza solo importan al titular, por lo
cual su tratamiento requiere de autorizacion expresa.

1.3.6 Dato semiprivado: Estos datos no tienen naturaleza intima y tampoco reservada,
sin embargo, no son de naturaleza publica y su divulgacion puede interesar no solo
a su titular, sino a un grupo de personas o0 a la sociedad en general.
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Para su tratamiento es necesaria autorizacion expresa. Ejemplo: Dato crediticio y
financiero.

1.3.7 Dato publico: Son los datos que las normas han determinado expresamente
de conocimiento publico, frente a los cuales no se requiere autorizacion del titular
para su tratamiento. Tales pueden ser el estado civil de las personas, sentencias
judiciales ejecutoriadas, gacetas, boletines oficiales; etc.

1.3.8 Dato sensible: Son aquellos datos que afectan la intimidad del titular; su
uso indebido puede generar discriminacion, por regla general su tratamiento es
prohibido. Sin embargo, excepcionalmente y a través de una autorizacion previa y
expresa, es posible su tratamiento. Estos datos pueden ser: preferencia politica,
origen racial o étnico, orientacion religiosa, sexual, datos biométricos, historia
clinica, entre otros.

1.3.9 Encargado del tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros realice el tratamiento de los datos personales
que le ha suministrado el responsable.

1.3.10 Habeas Data: Es un derecho fundamental que habilita al titular de la informacion
tratada por el responsable y/o por el Encargado a conocer, actualizar, rectificar,
autorizar, incluir, suprimir y certificar la informacion personal que de él repose en
bases de datos.

1.3.11 Politica de tratamiento de datos: Es la politica adoptada por el Responsable del
tratamiento en cuanto a los procedimientos y regulaciones internas mediante las
cuales tratara el dato. La Politica de tratamiento es de amplio conocimiento del
titular.

1.3.12 Responsable del tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros decida sobre la base de datos y/o el
tratamiento de los datos.

1.3.13 Titular: Persona natural cuyos datos sean objeto de tratamiento.

1.3.14 Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia, envia 8
la informacion o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

1.3.15 Transmision: Tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacién de un Tratamiento por el Encargado por cuenta del
responsable.
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1.3.16 Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccidn, almacenamiento, uso, circulacion o supresion.

1.4 DERECHOS QUE ASISTEN AL TITULAR

Conforme a lo establecido en la ley, los derechos que corresponden al titular,
pueden ser ejercidos ademas de él mismo, por sus causahabientes quienesdeberan
demostrar tal calidad o por su representante legal o apoderado, de igual forma
demostrando serlo.

En cuanto a los derechos de los nifos, nifias y adolescentes, deberan ser ejercidos
por quien acredite efectivamente la facultad para representarlos.

1.4.1 Derecho de acceso: Tanto los Responsables como los Encargados del
Tratamiento deberan propender porque los mecanismos que se encuentren a
disposicion del Titular, sean sencillos de entender y de utilizar.

El titular podra consultar de forma gratuita, a través de los respectivos canales
de atencidn al titular que pondra a su servicio PRIME WS SAS, sus datos personales:

- Al menos una vez, cada mes calendario.
- Cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento
de la informacion que motive nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el
Responsable sélo podra cobrar al Titular los gastos de envio, reproduccién y, en su
caso, certificacion de documentos. Los costos de reproduccién no podran ser
mayores a los costos de recuperacion del material correspondiente. Para tal efecto,
el Responsable debera demostrar a la Superintendencia de Industria y Comercio,
cuando ésta asi lo requiera, el soporte de dichos gastos.

1.4.2 Derecho de actualizacidn, rectificacion y supresion: En desarrollo del principio
de veracidad o calidad, en el Tratamiento de los datos personales deberan
adoptarse las medidas razonables para asegurar que los datos personales que
reposan en las bases de datos sean precisos y suficientes y, cuando asi lo solicite el
Titular o cuando el Responsable haya podido advertirlo, sean actualizados,
rectificados o suprimidos, de tal manera que satisfagan los propdsitos del
Tratamiento.
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2. POLITICA DE TRATAMIENTO DE LA INFORMACION

2.1 AUTORIZACIONES

Exceptuando los datos de caracter publico, donde expresamente la ley define que
para el uso de los mismos no se requiere de autorizacion expresa, PRIME WS S.A.S.,
recurre a la obtencion de las autorizaciones de que tratan las normasreferentes a la
Proteccion de Datos, teniendo en cuenta que las mismas se obtendrana través de
mecanismos eficientes de comunicacion, es decir, los que en calidad deResponsable
del tratamiento PRIME WS S.A.S., usa en el curso ordinariode su interaccion.

2.1.2 Formas de obtencion de autorizaciones para el tratamiento de datos personales:

- Medios electronicos

- Mensaje de texto

- Documento fisico

- Sitio web

- O cualquier otro mecanismo mediante el cual sea posible garantizar que de manera
expresa y voluntaria, el titular del dato proporciond su informacion.

Las autorizaciones que utilizara PRIME WS S.A.S., como Responsable deltratamiento
del dato, en todo caso contendra la siguiente informacion:

1. Finalidad del tratamiento al cual seran sometidos los datos

2. Canales de atencion al titular

3. Especificacion de los derechos que como titular le asisten, especialmente
al derecho que tiene a rectificar, suprimir, modificar y/o actualizar el dato Las
autorizaciones se conservaran a través de los medios que para el caso la empresa
considere idoneos, por lo menos durante el tiempo del tratamiento.

Ahora bien, para casos en los que se cuente con datos del titular y no sea posible
el contacto directo para la obtencion de su autorizacion, la continuidad de esta
utilizacion se hara habida cuenta de lo indicado en el Decreto 1377 de 2013, que reza:

“Articulo 10. Datos recolectados antes de la expedicion del presente decreto.
Si los mecanismos citados en el numeral 1 imponen al responsable una carga
desproporcionada o es imposible solicitar a cada Titular el consentimiento para el
Tratamiento de sus datos personales y poner en su conocimiento las politicas de
Tratamiento de la informacion y el modo de ejercer sus derechos, el Responsable
podrd implementar mecanismos alternos para los efectos dispuestos en el numeral
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1, tales como diarios de amplia circulacion nacional, diarios locales o revistas,
pdginas de Internet del responsable, carteles informativos, entre otros, e informar al
respecto a la Superintendencia de Industriay Comercio, dentro de los cinco (5) dias
siguientes a su implementacion.

Si en el término de treinta (30) dias habiles, contado a partir de la implementacion de
cualesquiera de los mecanismos de comunicacion descritos en los numerales 1, 2y
3, el Titular no ha contactado al Responsable o Encargado para solicitar la supresion
de sus datos personales en los términos del presente decreto, el responsable y
encargado podrdn continuar realizando el Tratamiento de los datos contenidos
en sus bases de datos para la finalidad o finalidades indicadas en la politica de
Tratamiento de la informacion, puesta en conocimiento de los titulares mediante tales
mecanismos, sin perjuicio de la facultad que tiene el Titular de ejercer en cualquier
momento su derecho y pedir la eliminacion del dato.”

2.1.3 Casos en los que no se requiere autorizacion:

- Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial

- Datos de naturaleza publica

- Casos de urgencia médica o manifiesta

- Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos

- Datos relacionados con el Registro Civil de las personas
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3. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO

» Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

» Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

» Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

» Conservar lainformacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

+ Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

+ Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

+ Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

» Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

+ Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular.

+ Tramitar las consultas y reclamos formulados en los términos senalados en la
presente ley.

+ Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos.

+Informar al Encargado del Tratamiento cuando determinada informacion se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no
haya finalizado el tramite respectivo.
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+ Informar a solicitud del Titular sobre el uso dado a sus datos.

» Informar a la autoridad de proteccion de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares.

+ Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

4. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

+ Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

» Conservar lainformacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

» Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la presente ley.

» Actualizar la info,rmaci,()n reportada por los Responsables del Tratamiento dentro
de los CINCO (5) DIAS HABILES contados a partir de su recibo.

» Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la presente ley.

+ Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos por parte de los Titulares.

» Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se
regula en la presente ley.

+ Insertar en la base de datos la leyenda “informacion en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

+ Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

+ Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.
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+ Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

+ Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

5. BASES DE DATOS Y SUS FINALIDADES

A continuacion, se relacionan las bases de datos que actualmente la empresa trata
con el fin de desarrollar su objeto comercial. Las mismas seran descritas por su
nombre y finalidad; los canales de atencion al titular estaran dispuestos tal y como se
describe en el capitulo pertinente, con el fin de que los titulares del tratamiento
tengan acceso a los mismos.

5.1 BASE DE DATOS CRM
La finalidad de esta base de datos es llevar un control de las oportunidades de
negocio generadas, las cuales permiten o no el cierre de la venta.

52 BASE DE DATOS ERP

Base de datos de clientes activos e inactivos. La finalidad de esta base es enviar
informacion comercial, publicidad y demas relativa a negociaciones de caracter
comercial entre la organizacion y los titulares.

5.3 BASE DE DATOS DE PERSONAL Y CANDIDATOS

Dentro de este grupo se encuentran las personas que actualmente son empleados
de laempresa, quienes lo fuerony de igual forma, de los candidatos a ocupar cargos
dentro de la misma.
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Tiene como finalidad llevar a cabo el proceso de contratacion de personal,
aplicacion de programas de recursos humanos y de todos los proyectos otorgados
por la organizacion a sus funcionarios.

6. CANALES DE ATENCION AL TITULAR
A través de los siguientes canales de atencion, los titulares de los datos otorgados
a la empresa podran acceder a efectuar Reclamos y Consultas:

- PBX: 6582555 Opcion 6

- Link de PQRS de la pagina web https:/ /primeworksp.com/
- O en las instalaciones de la empresa AK 45 # 108 A - 50 PISO 6

6.1 RECLAMOS

Se clasifican en:

- Correccion

- Actualizacion

- Supresion

- Incumplimiento del deber legal de la Ley de Proteccion de Datos
;Quiénes pueden presentar reclamaciones?

- El titular del dato, demostrando serlo a través de mecanismos idoneos
- Los causahabientes del titular del dato, previa acreditacion de su calidad
- Apoderado debidamente acreditado

¢A quién se puede dirigir?

- Al Responsable del tratamiento

- Al Encargado del tratamiento

A través de los mecanismos que se han adoptado para atender la Atencion al Titular.
;Qué debe contener la reclamacion?

1. Identificacion del titular

2. Descripcion de los hechos

3. Direccion para notificaciones

4. Documentos que se pretendan hacer valer

6.1.1 Procedimiento para atender Reclamaciones:
1. El término general para contestar una reclamacion es de QUINCE (15) DiAS HABILES.

1. Sino fuera posible atender el reclamo en el tiempo determinado en el numeral
que antecede, se debe informar al solicitante indicando los motivos de la demoray la
fecha en que se atendera el reclamo. Esta fecha no puede superar OCHO (8) DIAS
HABILES siguientes al vencimiento del primer término.
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3. Si el reclamo esta incompleto se requerira al interesado dentro de los CINCO
(5) DIAS HABILES siguientes del reclamo para subsanar la solicitud; transcurridos
DOS (2) MESES desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha DESISTIDO del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado. Una vez recibido el reclamo completo, se
incluira en la base de datos una leyenda que diga “reclamo en tramite” y el motivo
del mismo, en un término no mayor a DOS (2) DIAS HABILES. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

6.2 CONSULTAS

;Quiénes pueden presentar consultas?

- El titular del dato, demostrando serlo a través de mecanismos idoneos

- Los causahabientes del titular del dato, previa acreditacion de su calidad

¢A quién se puede dirigir?

- Al Responsable del tratamiento

- Al Encargado del tratamiento

;Como se puede presentar la Consulta?

A través del medio habilitado por el Encargado o el Responsable del tratamiento,
siempre y cuando se pueda mantener prueba de esta.

6.2.1 Procedimiento para atender Consultas:

1. La consulta debera ser atendida en un término méximo de DIEZ (10) DIAS HABILES,
CONTADOS A PARTIR DE LA FECHA DE RECIBO DE LA MISMA.

2. Si no es posible atender la consulta en dicho término, se informara al interesado
dicha situacion, indicando las razones y la fecha en que sera atendida dicha
solicitud, la cual no podra superar CINCO (5) DIAS HABILES siguientes al
vencimiento del primer término.

7. MEDIDAS DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Todas las bases de datos que trata PRIME WS S.A.S., se encuentran protegidas a
través de un sistema de seguridad al que solo se puede accedera través de
contrasenas; dicho sistema ademas se encuentra protegido por los servidores de
PHS.

Cada area tiene acceso a sus respectivas bases de datos; no obstante, un area no
puede utilizar su contrasefa para ingresar a revisar informacion de otra.
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8 PROTECCION DE DATOS EN RELACIONES CONTRACTUALES

Los documentos relativos a relaciones contractuales tanto comerciales como
aborales, se regiran por las normas referentes a Proteccion de Datos Personales;
para ello se han incluido clausulas relativas a la autorizacion del uso de estos datos.
Dichas clausulas se incluiran a través de otrosi para los contratos preexistentes, y se
utilizaran medios idoneos, tal y como se describe en la Ley 1581 de 2012, en la
corroboracion de su autorizacion. En la contratacion que se realice en adelante, se
tomara como parte integral del respectivo documento contractual.

9, TRANSMISION Y TRANSFERENCIA DE DATOS

En cuanto a la informacion que deba ser suministrada a terceros a través de
transmision o transferencia, se soportara a través de documentos escritos, donde se
relacionen las especificaciones del tratamiento que se dara a los datos entregados.

Es fundamental advertir que PHS, estara al tanto del procedimiento y directrices que
sus Encargados del tratamiento daran a las bases de datos que se deban transmitir
y/o transferir, con ocasion al cumplimiento de su objeto contractual, y en virtud del
deber legal que le acoge en esta materia.

10. IGENCIA

El presente manual tiene vigencia a partir del dia del dia primero (1) de abril del 2021;
cualquier modificacion o alteracion sera informada previamente de manerapublicay
general, especialmente a los titulares de las bases de datos de las cuales es
Responsable PRIME WS S.A.S., a través de la pagina web de la empresa,y de los
mecanismos que para tal efecto sean previstos.
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